Implementacion de Gesti

9 Introduccién

La informacidn hoy en dia, es uno de los mas importantes activos
para las empresas y organizaciones, no es suficiente conocer qué
hacer para protegerlos, sino como. Las mejores practicas nos
dan indicios de lo que debemos hacer, pero en contadas ocasio-
nes nos brinda las herramientas practicas para llevar adelante las
tareas especificas. Tampoco nos menciona la relacién entre las
diversas actividades que nos permitirian disminuir costos y au-
mentar la sinergia interna. En este curso Ud. Podra obtener to-
das estas respuestas.

>> Conocimientos previos recomendados

Conocimientos generales acerca de sistemas y seguridad de la
informacion.

)) Descripcion

Adquiera conocimientos y metodologias de implementacion de
medidas de seguridad de acuerdo con la Norma ISO 27001/2,
concretar una Gestion de Seguridad de la Informacion.

Sepa por donde comenzar, qué hacer y a quién recurrir en cada
aspecto y requerimiento especifico.

Tenga la seguridad de no dejar las cuestiones verdaderamente
importantes sin gestionar, y todo adaptado a su negocio en par-
ticular.

>> Duracion

16 horas (incluye teoria y diversas actividades practicas, asi co-
mo el comentario de casos particulares de implementacion,
trabajos précticos y rol-play).

También disponible en formatos de 8 y 40 hs, con igual conteni-
do. Varia el tiempo y cantidad de actividades a realizar.

>> ¢éA quién esta dirigido?

Esta dirigido a Profesionales de Areas de Sistemas, Con-
sultores de Tecnologia, Auditores Internos y Externos de
Sistemas, administradores de redes y aplicaciones, Res-
ponsables de Seguridad Informatica y Profesionales en
general con interés en conocer las buenas practicas en
materia de Seguridad de la Informacidn, experiencias
practicas y consejos para una rapida y correcta imple-
mentacion.

Esta publicacion ha sido elaborada detenidamente, sin embargo, ha sido redactada en términos generales y debe ser considerada, interpretada y asumida Unicamente
como una referencia general. No puede utilizarse como base para amparar situaciones especificas. Usted no debe actuar o abstenerse de actuar de conformidad con la
informacion contenida en este documento sin obtener asesoramiento profesional especifico. Pongase en contacto con T&C y Target Secure para tratar estos asuntos
en el marco de sus circunstancias particulares. T&C y Target Secure, sus directores, empleados y agentes no aceptan ni asumen ninguna responsabilidad o deber de

cuidado
cualquier decision basada en ella.

ante cualquier pérdida derivada de cualquier accion realizada o no por cualquier individuo al amparo de la informacién contenida en esta publicacion o ante

n de SI-02

Nuestra propuesta es brindarle la ayuda y visién estratégica que
le permita maximizar la utilizacién del tiempo y sus recursos para
aumentar el retorno de su inversién.

Brindamos servicios totalmente a medida y contamos con experiencia en los mercados nacionales e internacionales, volcadas en

cada una de las actividades de capacitacién / Awareness impartidas. Ti con la mejores

practicas y nuestro espiritu de constante mejora nos lleva a investigar y a buscar la mejor aplicacién de los conocimientos para
cada caso particular. A continuacion le brindamos una descripcion breve de las
posibilidad de que nos comente sus inquietudes para hacerle llegar una propuesta.

con

iones que bril g la

9> Material a Entregar y Valor Agregado

Contenido académico del Seminario (Presentaciones PDF) y material
de trabajo para las compafiias (Planillas, documentos soportes y table-
ros de control modelo).

Todos los alumnos podran autoevaluar su aprendizaje mediante cues-
tionarios al final de cada médulo y un trabajo integrador con devolu-
cién por parte del docente.

9> contenido

Médulo 1:

Introduccién a la Seguridad de la Informacion (SI). ¢éPorqué tenerla en cuenta?
Riesgos y vulnerabilidades en SI.

Anadlisis de casos practicos.

Médulo 2:
Normativas aplicables.

El dilema del manejo de los cumplimientos con multiples normativas. Analisis
de caso practico.

Mddulo 3:

1SO 27001/2 Certificacién Vs Mejora de Gestiéon. Metodologia para implementar
lo necesario en cada caso.

Médulo 4:
Controles a implementar para cada Dominio de la norma:

. Politica de Seguridad
. Organizacion de Seguridad
. Administracion de Activos

. Seguridad Fisica y Ambiental
Gestion de Comunicaciones y Operacio-

1
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4. Seguridad de los Recursos Humanos
5
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7. Sistema de Control de Accesos

8. Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion
9. Administracion de Incidentes de Seguridad de la Informacién

10. Plan de Continuidad del Negocio

11.Cumplimiento

Mddulo 5:
Trabajo practico integrador. Generacidn de un Programa de trabajo para el
manejo integral de la Seguridad de la Informacidn en una Compaiiia.
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